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La Policia Nacional alerta de una nueva
campana de malware simulando un correo
procedente de la Seguridad Social

» El usuario recibe un e-mail, supuestamente procedente de la
Seguridad Social, bajo el correo sede@seg-social.qob.es, que
incluye un archivo adjunto de nombre “FACTURA DEUDA
CLIENTE 32002002 DEL 2014.rar”, que en caso de ser abierto
infectaria con un troyano el equipo atacado

» El contenido del correo electronico incluye un aviso al
receptor sobre una deuda pendiente con la Seguridad Social,
que en caso de no ser abonada supondria la pérdida inmediata
de la asistencia hospitalaria del deudor

05-febrero-2015.- La Policia Nacional alerta de la existencia de una nueva
campafia de distribucién de malware a través de correo electronico. El
usuario recibe un e-maif supuestamente procedente de la Seguridad Social,
bajo el correo sede@seg-social.gob.es que incluye un archivo adjunto de
nombre “‘FACTURA DEUDA CLIENTE 32002002 DEL 2014.rar", que en
caso de ser abierto infectaria el equipo atacado.

El contenido del correo electronico incluye un aviso al receptor sobre una
deuda pendiente con la Seguridad Social, que en caso de no ser abonada
supondria la pérdida inmediata de la asistencia hospitalaria del deudor. Los
investigadores estén analizando el fin que persigue el malware detectado y
el alcance de los dafios que pudiera producir en los equipos infectados.
Como en ocasiones anteriores, este tipo de campanas de distribucion de
virus informéticos se hace de forma masiva, con el objetivo de llegar al
mayor nimero de usuarios posibles.
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Hay una infeccién previa del equipo con un virus informatico

La Policia Nacional alerta de un nuevo
procedimiento de estafa bancaria que ejecuta
transferencias fraudulentas on line

= El malware crea un mensaje falso cuando los usuarios
acceden a webs de banca por Internet, haciéndoles creer que
han recibido un, ingreso erréneo en su cuenta y exigiendo su
devolucion )

» Para evitar este tipo de fraudes, la Policia Nacional
recomienda mantener actualizado el antivirus de los equipos
informaticos, asi como su sistema operativo

06-febrero-2015.- La Policia Nacional alerta de un nuevo procedimiento de
estafa bancaria que ejecuta transferencias fraudulenias on fine, previa
infeccién del equipo de la victima con un virus informatico. Esta practica,
detectada en las Gitimas semanas, consiste en hacer creer a los usuarios
gue han recibido un ingreso errdneo en su cuenta, exigiendo su devolucién.

Equipos infectados con un malware

Esta nueva actividad delictiva se articula previa infeccién con soffware
malicioso del terminal electronico de la victima para acceder a su cuenta
bancaria a través de Internel. Cuando procede a comprobar los
movimientos, el cliente recibe un mensaje que le indica haber recibido una
transferencia de forma errénea por un determinado importe. En ese mismo
mensaje se invita a la victima a realizar una transferencia con el fin de
devolver el dinero que supuestamente le ha sido abonado por etror. Para
ello se le facilita un enlace directo que incluye la palabra “devolver” u otras
nomenclaturas similares.

Al no sospechar de la peticion por tomarla como algo oficial, la victima
accede mediante el enlace facilitado al inicio del proceso de la supuesta
devolucion, pero lo que realmente estad ejecutando sin saberlo es una
transferencia ilegitima con cargo a su cuenta.
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Equipos v antivirus actualizados

Para evitar este tipa de engafios, la Policia Nacional recomienda mantener
actualizado el antivirus de los equipos informaticos, asi como su sistema
operativo y aplicaciones o programas. Ademas de estas pautas generales
para evitar infecciones con malware, se recomienda no ejecutar programas
desconocidos, no acceder a links acortados cuya procedencia o fiabilidad
desconocemos, ni navegar por paginas web inseguras.
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